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INTRODUCCION

Las entidades que conforman la Administracion Publica en los términos del articulo 39
de la Ley 489 de 1998 y los particulares que cumplen funciones administrativas deben
implementar la Politica de Gobierno Digital en aplicacion de los principios sefialados en
los articulos 113 y 209 de la Constitucion Politica y Art. 2.2.9.1.1.2. Decreto 1078 de
2015.

Asi mismo, la adopcion e implementacion del Modelo de Gestion de Riesgos de
Seguridad Digital, ha sido desarrollado y socializado por Ministerio de las Tecnologias
de la Informacién y comunicaciones), por parte departamentos administrativos de la
rama ejecutiva a las entidades territoriales.

Dentro de las recomendaciones dadas por el Ministerio de las Tecnologias de la
informacién y comunicaciones a las entidades territoriales tenemos las siguientes:

v Fortalecer las capacidades en seguridad digital de la entidad a través de
convenios o0 acuerdos de intercambio de informaciébn para fomentar la
investigacion, la innovacion y el desarrollo de temas relacionados con la defensa
y seguridad nacional en el entorno digital

v' Adelantar acciones para la gestion sistematica y ciclica del riesgo de seguridad
digital en la entidad tales como realizar la identificacion anual de la
infraestructura critica cibernética e informar.

v' Realizar periddicamente ejercicios simulados de ingenieria social al personal de
la entidad incluyendo campafias de phishing, smishing, entre otros, y realizar
concientizacién, educacion y formacién a partir de los resultados obtenidos

v' Adelantar acciones para la gestion sistematica y ciclica del riesgo de seguridad
digital en la entidad tales como adoptar e implementar la guia para la
identificacion de infraestructura critica cibernética.

v' Adelantar acciones para la gestion sistematica y ciclica del riesgo de seguridad
digital en la entidad tales como participar en la construccion de los planes
sectoriales de proteccion de la infraestructura critica cibernética.

v Fortalecer las capacidades en seguridad digital de la entidad a través de
ejercicios de simulacion de incidentes de seguridad digital al interior de la
entidad
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OBJETIVO

Con este informe la oficina de Control interno verifica y evalta el cumplimiento de la
politica de Seguridad Digital de conformidad los lineamientos establecidos por el
gobierno nacional (Ministerio de tecnologias de la informacion y comunicaciones,),
teniendo en cuenta las dimensiones de la seguridad digital y la estrategia de gestion de
riesgos adoptada en la entidad.

Asi mismo, se realiza la verificacion de las acciones que conlleven al cumplimiento de
los lineamientos establecidos para la politica de Seguridad de la Informacion y
Proteccién de Datos Personales para la vigencia 2024.

ALCANCE

Verificar la implementacién los lineamientos y procedimientos para garantizar la
confidencialidad, integridad y disponibilidad de la informacion en el &mbito del gobierno
digital, asi como, para proteger los datos personales conforme a la legislacion vigente.
Esto incluye la identificacion de riesgos, implementacion de controles y capacitacion del
personal para promover una cultura de seguridad de la informacién vigencia 2023.

NORMATIVIDAD

v' Decreto 767 de 2022 “Por el cual se establecen los lineamientos generales de la
Politica de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2
del Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector
de Tecnologias de la Informacion y las Comunicaciones”

v" Acuerdo 08 de 2019

v' Ley 1928 de 2018 “Por medio de la cual se aprueba el "convenio sobre la.
ciberdelincuencia”,

v' Decreto 1008 del 14 de 2018. “Por el cual se establecen los lineamientos
generales de la politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9
de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario
del sector de Tecnologias de la Informacién y las Comunicaciones
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<

Acuerdo 02 de 2018
Conpes 3854 de 2016

Decreto 1078 de 2015. “Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones”

AN

v' Decreto 103 de 2015 “Por el cual se reglamenta parcialmente la Ley 1712 de
2014 y se dictan otras disposiciones”

v' Ley 1712 de 2014 -Transparencia y Acceso a la Informacién Publica

v’ Ley 1581 de 2012. Reconoce y protege el derecho que tienen todas las
personas a conocer, actualizar y rectificar las informaciones que se hayan
recogido sobre ellas en bases de datos o archivos que sean susceptibles de
tratamiento por entidades de naturaleza publica o privada.

v' Decreto 2573 de 2014. “Por el cual se establecen los lineamientos generales de
la Estrategia de Gobierno en linea”, Articulo No. 5. Componentes.

v' Ley 1273 de 2009 “Por medio de la cual se modifica el Cédigo Penal, se crea un
nuevo bien juridico tutelado - denominado "de la proteccién de la informacion y
de los datos"- y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacion y las comunicaciones, entre otras disposiciones”

v Autodiagndstico de gestién de Politica de Gobierno Digital MIPG.

METODOLOGIA

La Oficina de Control Interno con el fin de evaluar el cumplimiento de los lineamientos
establecidos en la estrategia de Gobierno Digital, mediante correo electrénico del dia
14 de noviembre de 2024 informé y solicité la informacion relacionada con el
autodiagnostico de la politica de gobierno y seguridad digital, la adopcion de las
politicas de seguridad digital y los resultados de la medicion del indice de desempefio
(FURAG) de la politica de seguridad digital vigencia 2023; Asi mismo, la informacion
referente a la politica de seguridad de informacién y proteccion de datos personales
vigente, segun el Decreto 1078 de 2015.
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AUTODIAGNOSTICO DE GOBIERNO DIGITAL

Se evidencia la realizacion del autodiagnostico de Gobierno digital para la vigencia
2024, de conformidad con la informacion suministrada por la oficina de sistemas.

A continuacion, se muestra el resultado obtenido en el autodiagnéstico:

J
m madela integrosdo
e planeacién
¥ gestion

@ El futuro dlgltal MinTIC
es de todos

AUTODIAGNOSTICO POLITICA DE GOBIERNO DIGI

ENTIDAD CALIFICACION TOTAL
62,7

- = = PORCENTA.JE DE
HABILITADORES / PROPOSITOS CALIFICACION CUMPLIMIENTO OBSERVACIONES

100

Conrespecto al Plan Estratégico de Tecnologias de |a Informacidn [PETI) para esta vigencia,
|z entidad: Lo Formuld, esti aprobado y se ha integrada al plan de accidn anual

Fortalecimiento de la

B EIFlan Estratégico de Tecnologias de laInfarmacidn (PETI) incluye: &, El portafolio o mapa
Arq"’"tec“"l ra de ruta de los proyectos
= EIFlan Estratégico de Tecnologias de laInformacian [FETI) incluye: B. La proyeceion del
Empresarial y de la i

Gestié n de TI El Plan Estrategico de Tecnologias de laInformacién [FETI) incluye: C. El entendimienta
EIPlan Estratégicn de Tecnologi 2z de la Informacian [PETY incluge: 0. El andlisis de la
situacidn actual

EIFlan Estratégico de Tecnologias de laInformacian [FETI) incluye: E. El plan de
comunlcaclones delFETI

G de tecnologlas de lainformacian [TI), 12 entidad cuenta con: & Un esquema de
soparte con niveles de atencidn [primer, sequndo y tercer nivel] a través de un punta dnico de
contacts y soportado por una herramienta tecnoldgica, ipo mesa de servicio que incluya al
menas la gestidn de problemas, incidentes, requerimientos, cambios, disponibilidady
conocimiento
Farala gestian de tecnologias de la infarmacian [TI), 1a entidad cuenta con: B Un proceso
para atender log incidentes y requerimientos de soporte de los sevicios de T, tipo mesa de
awuda

RESULTADOS AUTODIAGNOSTICO POLITICA DE GOBIERNO DIGITAL

1. Calificacion total:

100

a0

&0

POLITICA DE GOBIERNO DIGITAL
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2. Calificacion de los habilitadores de la Politica de Gobierno Digital:

- 54,9

Fortalecimiento de la Arquitectura Fortaledmiento de la Segundad yUsoy apmpiacmn de los Servidos
Empresarial y de la Gestibnde Tl Privacidad dela | Digitales

100

30
- 71,7
60

40

20

0

3. Calificacion de los propésitos de la Politica de Gobierno Digital:

100

&0 - 78,7

60

= 50,1
40
0
20
0

Servicios D|gltales de Procesos segures y Toma de dedsiones Empoderamiento de Impulso en ei

Confianza y Calidad eficientes basadas en datos los ciudadanos desarrollo de
mediante un Estado territorios y ciudades

abierto inteligentes

Se evidencia plan de accion de la oficina de sistemas, en donde se evidencian las
siguientes actividades:
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Enviar mensajes al de
sensibilizacion al correo y a
través de WhatsApp a los

# de actividades

asfunnséglrg?%gn funcionarios con relacion a las realizadas / # de Rg?rll';g; lér;a JEFE OFICINA DE
contratistas y politicas de seguridad de la actividades s ejnsibilizacién SISTEMAS
SEGURIDAD informacién y proteccion de datos programadas
DIGITAL personales y de control de
acceso a equipos (dos al afio)
. . Realizar el 100%
Realizacion de | Realizar copias de seguridad de ioc?grlr?; ddaisl‘;ggrcl)d?:s de las copias de JEFE OFICINA DE
Backups la informacion prog ) P seguridad SISTEMAS
realizadas
programadas
. Formular el PETI y presentar JEFE OFICINA DE
Formula_gon y para su aprobacion PETI aprobado Aprobar el PETI SISTEMAS
aprobacion del PETI publicad | JEFE OFICINA DE
PETI . P publicaao en la .
Publicar el PETI en la pagina web pagina web Publicar el PETI SISTEMAS
Elaboracion del Elaborar y dar a
esquema de Elaborar el esquema de soporte Esquema de soporte conocer el JEFE OFICINA DE
q para atencién a requerimientos elaborado esquema de SISTEMAS
soporte
soporte
. . . . . Elaborar el
Catélogo de Elaborar el catélogo de servicios Catélogo de Servicios catalodo de JEFE OFICINA DE
servicios de TI de Tl de Tl elaborado 409 SISTEMAS
servicios de TI
. . . Elaborar el
(S:i?[aelr%gag ?12 Elaborar el catélogo de Sistemas Catz;lé)?rc‘)fc(’iriiggenmas catélogo de JEFE OFICINA DE
Informacion de Informacion elaborado Slstemas_Qe SISTEMAS
Informacion
Programa de Ilzjlaborar el
: o rograma
Disposicion Elaborar el Programa de Correcta Programa Correcta
. - S f . R Correcta JEFE OFICINA DE
final de Disposicion final de Residuos Disposicion final de Disposicién final SISTEMAS
GOBIERNO Residuos Tecnolégicos Residuos Tecnolégicos dp Resid
DIGITAL | Tecnologicos € Resiuos
Tecnolégicos

Mantenimiento
preventivo de

Elaborar el plan de

# de planes proyectados

Elaborar el plan

JEFE OFICINA DE

mantenlml?nto preventivo de / # de planes elaborados d_e . SISTEMAS
equipos de computo e impresoras mantenimiento
Elaborar el

Elaborar el cronograma de
mantenimiento de equipos

Cronograma de
mantenimiento

cronograma de
mantenimiento

PROFESIONAL
UNIVERSITARIO DE

equipos elaborado de equipos SISTEMAS
imi i 0,
Realizar los mantenimientos de # Mantenmientos Rea"zdae' I‘Z'Sloo % | PROFESIONAL
acuerdo con lo estipulado en el '\ﬁ grama L UNIVERSITARIO DE
antenimientos mantenimientos
cronograma - SISTEMAS
realizados programados
Procedimiento de Documentar el
Documentar el procedimiento de soporte tecnolégico procedimiento de JEFE OFICINA DE
Soporte Soporte Tecnoldgico elaborado Sopo,rtzle SISTEMAS
- Tecnolégico
tecnolégico
0,
Atender las solicitudes de soporte | # Soportes realizados / Atender e_I 100% JEFE OFICINA DE
generadas en las dependencias | # Solicitudes de Soporte de las solicitudes SISTEMAS/P U
de soporte SISTEMAS
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A la fecha de septiembre 2024 (Tercer seguimiento del plan de accion), encontramos el
siguiente avance de las actividades establecidas:
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Enviar mensajes al de 100%
sensibilizacion al correo y a Se realizo y se
través de WhatsApp a los compartié por el grupo
Sensibilizacion | funcionarios con relacién a las | # de actividades realizadas | Realizar  una | de WhatsApp
a funcionarios y | politicas de seguridad de la|/ # de  actividades |jornada de | institucional
contratistas informacion y proteccion de | programadas sensibilizacion
datos personales y de control
de acceso a equipos (dos al
SEGURIDAD afio)
DIGITAL 75%
Se viene realizando
Realizar el | las copias de
Realizacion de | Realizar copias de seguridad # COplélfj de/ seguridad | 100% de I(ajls segundadd |
Backups de I informacion programadas / # Copias | copias e | programadas en  los
realizadas seguridad servidores generadas
programadas como tareas
automaticas  diarias
del sistema
100%
Se encuentra
Formular el PETI y presentar Aprobar el | aprobado  por el
para su aprobacién PET! aprobado PETI Comité Institucional de
gestién y desempefio
Formulacién 'y para la vigencia 2024
aprobacion del 100% Se encuentra
PETI publicado en la pagina
Publicar el PETI en la pagina | PETI publicado en la | Publicar el ge:mgiel-a entidad en
web pagina web PETI https://www.ttbag.com.
col/planeacion/
100% Esquema de
i Elaborar y dar | publicacién elaborado
Elaboracién c:jel Elaborar el esquema de Esquema de soporte |a conocer el |y publicado en la
GOBIERNO | €squéma e | soporte para - atencion  a| g .iorado esquema  de | pagina web
DIGITAL soporte requerimientos soporte https://www.ttbag.com.
co/Datos%20abiertos/
0,
Catdlogo  de | Elaborar el catdlogo de | Catalogo de Servicios de Tl E;?g%;a; deel ;‘ZA’ encuentra  en
servicios de Tl | servicios de Tl elaborado servicios de TI | construccion
Catalogo de ] ) ' Elaporar el | 75%
Sistemas de E!aborar el catalc_)go de Catalogo_,de Sistemas de cqtalogo de | Se en(?L,Jentra en
Informacion Sistemas de Informacion Informacién elaborado Slstemas:, de | construccion
Informacion
Elaborar el | 100% se encuentra
Programa  de Programa elaborado
Disposicién Elaborar el Programa de | Programa Correcta | Correcta
final de | Correcta Disposicion final de | Disposicion final de | Disposicion
Residuos Residuos Tecnoldgicos Residuos Tecnoldgicos final de
Tecnolbgicos Residuos
Tecnoldgicos
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GOBIERNO
DIGITAL

Mantenimiento

de
de

Elaborar el
mantenimiento
equipos de computo e impresoras

plan
preventivo

# de planes proyectados / #
de planes elaborados

Elaborar el plan
de
mantenimiento

100%
El plan de
mantenimiento  se

encuentra elaborado

Elaborar el

100%

. Elaborar el cronograma de | Cronograma de | cronograma de | EI cronograma de
preventivo de - - S N~ L
prh mantenimiento de equipos mantenimiento elaborado mantenimiento | mantenimiento  se
quip de equipos encuentra elaborado
. L - Realizar el | 75%
. o o | roramadon "™ | 100% o Se esten reslzando
cronograma P f\)llagtenimientos realizados mantenimientos | los mantenimientos
9 programados programados
25% Este
Documentar el rocedimiento de
Documentar el procedimiento de | Procedimiento de soporte | procedimiento P -
Ju P soporte tecnoldgico
Soporte Tecnolégico tecnoldgico elaborado de Soporte
L se encuentra en
Tecnolégico L
construccion
75%
Z%?}%rlge ico A septiembre 2024,
9 Atender el [ se recibieron 103
Atender las solicitudes de soporte | # Soportes realizados / #|100% de las | solicitudes de
generadas en las dependencias | Solicitudes de Soporte solicitudes de | soporte las cuales
soporte se atendieron en su

totalidad por la
oficina de sistemas

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION (PETI)

Se evidencia la elaboracion y aprobacion del PETI (Plan Estratégico de Tecnologia de
Informacién), mediante acta N° 1 de enero 29 de 2024 del Comité institucional de
gestion y Desempefio, cumpliendo con lo establecido en el Decreto 415 de 2016 art
2.2.35.3 Objetivos del fortalecimiento institucional y el Decreto 1078 de 2015 Art

2.2.5.1.2.2 Instrumentos- Marco de Referencia de Arquitectura Empresarial para la

gestion de las Tl (Tecnologias de Informacién) LI.ES.05. Documentacién de la

estrategia de Tl en el PETI.

Segun la estructura del PETI este debe contener objetivo, alcance, marco normativo,
analisis de la situacion actual, rupturas estratégicas, entendimiento estratégico, modelo
de gestién y modelo de planeacion. ElI PETI aprobado en la Entidad contiene: objetivos,
alcance, marco normativo, Alineacion estratégica, Estrategias de Tl (Servicios de TI,
Politicas de TI, Modelo de Gobierno de TI, Modelo de gestién de TI, Estructura 'y
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organizacion de TI, roles y responsabilidades de TI), Gestion de Proyectos, Gestion de
informacion (planeacién y gobierno de la gestion de la informacion, Dominio de
arquitectura de informacion, Dominio de arquitectura de sistemas de informacion,
dominio de infraestructura Tecnologica, dominio de arquitectura de seguridad, Gobierno
TI, Infraestructura TI, uso y apropiacién), Portafolio de iniciativas o proyectos.

Se evidencia su publicacién en la pagina web de la entidad, segun el enlace:
https://www.ttbag.com.co/wp-
content/uploads/2024/02/4.3.3%20PLAN%20ESTRATEGICO-DE-TI-2024.pdf

Dentro de las actividades establecidas en el PETI encontramos:

ALINEACION DE TI CON LOS PROCESOS

- Administracion de cuentas de correo

- Administracién de roles y perfiles usuarios

- Administracion de usuarios de dominio

- Help Desk mediante la linea celular, WhatsApp y correo electronico
- Administracion del sitio Web

- Servicio de Internet

- Telefonia IP

- Conexion Wifi

- Realizacién backups

SERVICIOS DE Tl
- Acceso a internet por Wifi
- Acceso a la red interna por VPN
- Correo electrénico y herramientas colaborativas
- Servicio de entrenamiento y capacitacion uso de las soluciones de TI
- Telefonia IP
- Plataforma de Mesa de servicio
- Gestion de red de Infraestructura tecnoldgica
- Antivirus
- Gestion de equipos de computo
- Instalacién de software de equipos de computo
- P&gina web institucional
- Soportes aplicativos
- Adquisicién de licencias de software
- Mantenimiento de aplicaciones
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- Administracion de bases de datos

- Gestidon de Backup

- Gestion de proyectos de Tecnologias de Informacion
- Servicio de supervision de proveedores de TI

POLITICAS Y ESTANDARES PARA LA GESTION DE LA GOBERNABILIDAD DE TI
- Gobierno digital
- Control de acceso a equipos
- Seguridad digital
- Tratamiento de riesgos y seguridad de la informacion
- Politica de derechos de autor

POLITICA DE SEGURIDAD DIGITAL

La politica de Gobierno Digital fue establecida por el gobierno nacional mediante el
Decreto 1008 de 2018 (disposiciones compiladas en el Decreto 1078 de 2015, “Decreto
Unico Reglamentario del sector TIC”, capitulo 1, titulo 9, parte 2, libro 2), como parte
del Modelo Integrado de planeacion y Gestién (MIPG) y se integra con las politicas de
Gestion y Desempefio Institucional en la dimension operativa de gestion para el
resultado con valores, que busca promover una adecuada gestion interna de las
entidades y un buen relacionamiento con el ciudadano, a través de la participacion y la
prestacion de servicios de calidad.

Es importante tener en cuenta, que el manual de Gobierno Digital desarrolla el proceso
de implementacion de la politica a través de cuatro grandes momentos:
1. Conocer la politica (Evolucion, Qué es Gobierno Digital, Propositos, Elementos,
Actores)
2. Planear la politica (Como planear la politica en la Entidad)
3. Ejecutar la politica (TIC para el Estado y TIC para la sociedad, Habilitadores
Transversales, Apoyo a la Implementacion)
4. Medir la politica (Seguimiento y evaluacion en la entidad, Seguimiento y
evaluacion MINTIC), los cuales incorporan las acciones que permitirdn
desarrollar la politica en las entidades publicas de nivel nacional y territorial.

En la entidad se evidencia la adopcién de la politica de seguridad digital en la vigencia
2023 mediante la Resolucién N° 036 del 31 de enero de 2023, como se muestra en la
siguiente imagen:
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VOV SEGURC. LSO LA TERMNA
RESOLUCION No 036 DEL 31 DE ENERO DE 2023

POR MEDIO DE LA CUAL SE ADOPTA LA POLITICA DE SEGURIDAD DIGITAL DE LA
TERMINAL METROPOLITANA DE TRANSPORTES DE BARRANQUILLA S.A.

El Gerente de la TERMINAL METROPOLITANA DE TRANSPORTES DE BARRANQUILLA
S.A., en uso de sus facultades Legales, Estatutarias y en especial las conferidas por la Ley
489 de 1998 y demés atribuciones que le confieren los estatulos y [as autorzaciones de la
Junta Directiva y

CONSIDERANDO

Qué, el Ministerio de Tecnologias de la Informacidn y las Comunicaciones - MinTIC, es la
entidad encargada de disefiar, adoptar y promover las politicas, planes, programas y
proyectos del sector de las Tecnologias de la Informacion y las Comunicaciones.

Que la planificacion e implementacion del Modelo de Seguridad y Privacidad de la
Informacién MSPI, estad determinado por las necesidades y objetivos, los requisitos de
seguridad, les procesos misionales y el tamafio y estructura de la Entidad y conduce a la
preservacién de la confidencialidad, integridad, disponibilidad de la informacion, permitiendo
garantizar la privacidad de los datos,, mediante la aplicacidn de un proceso de gestion del
riesgo, brindando confianza a las partes interesadas acerca de |a adecuada gestion de
resgos.

Que a través del decreto Unico reglamentario 1078 de 2015, de! sector de Tecnologias de
Informacion y las Comunicaciones, se define el componente de segunidad y privacidad de la
informacion y se ha elaborado un conjunto de decumentos asociados para estar acorde con
las buenas practicas de seguridad y facilitar su actualizacion periddicamente tervendo en
cuenta los cambios técnicos de la norma, legislacion de la Ley de Proteccion de Datos
Personales, Transparencia y Acceso a la Informacion Pablica.

Que con la expedicion del Decreto 1499 de 2017 se establecié un Unico Sistema de Gestidn,
Modelo Estandar de Control Interno “MIPG" con la finalidad de mejorar el desempefo y
resultado de las Entidades publicas para la satisfaccion de las necesidades y goce efectivo
de los derechos de los ciudadanos en cumplimiento de la legalidad e integridad.

Que la Terminal Metropoltana de Transportes de Barranquila S.A recibe, produce y

gestiona diariamente informacion crucial para el correcto desempenio y cumplimiento de los

objetivos institucionales, de ahi que ta seguridad y la privacidad de la informacién revista tal X
Importancia para la alta direccidn, para evitar cualquier posibilidad de mal uso o pérdida, S
entre otros eventos, que puedan significar una alteracién para el normal desarrolio en la \
prestacion de servicios,

Que la Subgerencia de Planeacion, Proyectos, Desarrolio y TICs por medio de ta Oficnade .~ |
Sistemas es la responsable de mantener en comecto funcionamiento la plataforma
tecnologica de la Terminal metropolitana de Transportes de Barranquilla S.A., asi como los
sistemas de informacion de la entidad y de toda la informacion que formalmente le han si
asignados, para esto ha definido la Politica de Seguridad Digital. @

2 Vigilado
k\) SuperTransporte

Carrera 14 - 54 - 186 Médulo D 1er piso- Tel: (605 393 00 43) - Cel: (316 071 8026)

www ttbag.com.co -ventanillaunicaderadicaciongttbag.com.co
NIT 890.106.084-4 Soledad - Atlantico



TERMINAL METROPOLITANA

de Transportes de Barranquilla S.A.
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RESOLUCION No 036 DEL 31 DE ENERO DE 2023

POR MEDIO DE LA CUAL SE ADOPTA LA POLITICA DE SEGURIDAD DIGITAL DE LA
TERMINAL METROPOLITANA DE TRANSPORTES DE BARRANQUILLA S.A.

Que, la Politica de Seguridad Digital de la Terminal Metropolitana de Transportes de
Barranquilla S A, es un marco integral disefiado para proteger y salvaguardar la informacion
digital y los sistemas de informacién de la empresa. Esta politica tiene como objetivo
garantizar la integridad, confidencialidad y disponibilidad de la mformacidn, asi como
prevenir y mitigar los riesgos asociados con la seguridad digital

Que, esta politica se aplica a fodos los empleados, confratistas, proveedores y cualquier otra
persona que tenga acceso a los sistemas de informacion de la Terminal Metropolitana de
Transportes de Barranquilla S.A. Todos los usuarios de estos sistemas estan obligados a
cumplir con esta politica y a participar activamente en la proteccién de los actives de
informacién de la empresa

Que, para la vigencia, la Terminal Metropoitana de Transportes de Barranquilla S A., define
la Politica de Seguridad Digital de la Terminal Metropolitana de Transportes de Barranquilla

S.A la cual es de obligatoric cumplimiento para el personal que hace uso de los servicios
digitales

Que, en mérito de lo expuesto,

RESUELVE
ARTICULO PRIMERO. ADOPTAR E IMPLEMENTAR 'a Politica de Seguridad Digital de la
Terminal Metropolitana de Transportes de Barranquilla S A, de la Terminal Metropofitana de
Transportes de Barranquila S A, contenida en el presente acto administrativo, y el
documento de la politica que forma parte integral del presente acto administrativo
ARTICULO SEGUNDO. DESIGNAR para su verificacion de la implementacién, seguimiento
y control al uso de herramientas informaticas como acciones definidas en el plan de accidn
a la Oficina de Sistemas.

ARTICULO TERCERO. PUBLICAR en la pagina web de la Terminal Metropoiitana De
Transportes De Barranquilia S A

ARTICULO CUARTO. El presente acto administrativo rige a partir del dia de su expedicién
COMUNIQUESE Y CUMPLASE

Expedida en el Municipio de Sotedad a log'treinta y un (31) dias del mes de enero de 2023

—_—

RUBEN Hé?NAN GARCJIA ARIZA P
Gerente R p

Proyects: Claudia Vargas Lopez — jefe Ofu:na o8 Sistornas @ | rf-:f

Camrero 14 ¥ 54 mmompin NH[S”!OO‘!
£3 BARRANQUILLA.GOV.CO NI £90.106.0844 - Sladond - Ao

Esto en cumplimiento a la implementacion de una de las politicas de gestion y
desempefio de MIPG (Modelo Integrado de planeacion y gestién)-

Asi mismo, se han realizado socializaciones y difusiones de la politica de seguridad
digital por parte de la oficina de sistemas, a través de correo electronico, WhatsApp
institucional y pagina web al interior de la entidad, como lo evidenciamos en las
siguientes imagenes:
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POR CORREO ELECTRONICO

De: Claudia Elizabeth Vargas Lopez <jefesistemas@ttbag.com.co>
Enviado: viernes, 1 de diciembre de 2023 10:35

Para: ventanilla unica <ventanillaunicaderadicacion@ttbag.com.co>
Asunto: POLITICA DE SEGURIDAD DIGITAL

Buenos dias,

Se solicita el envio del adjunto mediante el correo electrénico.

PARA:
FUNCIONARIOS Y CONTRATISTAS
TERMINAL METROPOLITANA DE TRANSPORTES DE BARRANQUILLA S.A.

Cordial Saludao,

La Oficina de Sistemas se permite dar a conocer su Politica de Seguridad Digital para lo cual
comparte los siguientes {tems para tener en cuenta:

POLITICA DE
SEGURIDAD
DIGITAL

umplir las fu
debera us

Cordialmente,

M CLAUDIA VARGAS LOPEZ

TERMINAL METROPOLITANA

Cuidemos ef medio ambiente, por favor 60 imprims este Correo electronico si no e necesario
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POR WHATSAPP INSTITUCIONAL

1 Seguridad © Cancelar

1de dic. de 2023

Claudia Vargas

POLITICA OF
SEGURIDAD
DIGITAL

Buenos dias, para tener en cuenta
comparto tips definidos en la
politica de seguridad digital.

|

o
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Luis Alberto Pérez Cortéz Ttbag
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sequridad "
Conceptos basicos y
amenazas a la seguridad

Buenas tardes les comparto este video de
Conceptos Basicos sobre seguridad
Informatica para poner en practica.

5 &6 G 4 Responde
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Conceptos Basicos sobre Seguridad Informatica
Sobre la Segundad Informatica.En los tiempos que corren es absolutamente necesario,

proyectar medidas de sequridad en nuestra vida digital, el presente vide...

3 -

o

https:/f/www.youtube.com/watch?v=)XDUKotmsWQ 1156 ar

De Igual forma, para informar a la comunidad y ciudadania y con el fin de cumplir con la
ley de corrupcion Ley 1474 de 2011 y la ley de transparencia 2195 de 2022, esta
politica de seguridad digital fue publicada en la pagina web de la entidad de
conformidad con el siguiente enlace e imagen:

https://www.ttbag.com.co/imagesupload/varias2023/POLITICA-DE-SEGURIDAD-
DIGITAL.pdf

() hitps;//www.ttbag.com.co/paliticas-lineamientos-y-manuales,

‘L":"A ,k_ ) Vigilado gg;l%n;g%tueﬂf%o&ﬂosonosa%osr 3#%‘6’;?3 de los siguientes medios
s g : atsapp
i Supe_rTransporte Correo ventanillaunicaderadicacion@ttbaq.com.co
o radique su PQRSD AQUI

INICIO DESTINOS EMPRESAS TRANSPORTADORAS TRANSPARENCIA Y ACCESO A LA INFORMACIGN + ATENCION ¥ SERVICIOS A LA CIUDADANIA PARTICIPA ~ PORSD
ESTADOS V EDICTOS

POLITICAS

VIGENCIAS 2024

POLITICA DE ADMINISTRACION DE RIEGO
RESOLUCION DE ADMINISTRACION DE RIESGO

VIGENCIAS 2023

POLITICA DE DERECHOS DE SEGURIDAD DIGITAL —
POLITICA DE DERECHOS DE AUTOR

VIGENCIAS 2022

POLITICA DE GESTION DEL CONOCIMIENTO E INNOVACION
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TERMINAL METROPOLITANA

. VOY SEGURO, USO LA TERMINAL

EJECUCION DE LA POLITICA

Con referencia a la ejecucion de la politica de seguridad digital encontramos lo
siguiente:

La politica de Seguridad digital en la entidad consiste en:

“La Terminal Metropolitana de Transportes de Barranguilla S.A. desarrollara la gestion
de los riesgos de seguridad digital, de conformidad con los lineamientos establecidos
en la Guia para la gestion de riesgos de seqguridad digital para el sector mixto y privado,
la_ cual tiene como objetivo orientar a las organizaciones del sector privado y mixto en el
desarrollo de la metodologia para la gestién de riesgos de seguridad digital (GRSD),
enmarcadas en un ciclo Deming o PHVA.

Para cada una de las fases de la gestién del riesgo digital, es necesario tener _en
cuenta la comunicacién y la consulta y los principios fundamentales y generales, con el
fin de crear las condiciones para gque las multiples partes interesadas y la ciudadania
en_general puedan gestionar los riesgos de Seqguridad Digital de sus actividades
econdémicas y sociales, fomentando la confianza en el entorno digital.”

Para dar cumplimiento a lo anterior, se establecié el siguiente alcance. Se muestra el
avance de las actividades:

ACTIVIDAD-
ALCANCE
Revisar y actualizar | Oficina de Sistemas, la | Se evidencia la actualizacién de la matriz de inventario de
los activos de | Secretaria  General por | activos de informacién de las siguientes oficinas: atencién al

RESPONSABLE ESTADO / AVANCE

informacion. medio de la Oficina de | ciudadano y gestion documental, sistemas, control interno,
Atencion al Ciudadano vy | talento humano y planeacion en el siguiente enlace en la
Gestion Documental pagina web de la entidad.

https://www.tthbag.com.co/Datos%20abiertos/

Se recomienda que la subgerencia operativa, subgerencia
financiera, oficina de servicios logisticos y administrativos y
secretaria general oficinas elaboren su matriz de inventario de
activos de informacion en cumplimiento de la normatividad

legal vigente.
Levantamiento de | Oficina de sistemas Se evidencia el catdlogo de elementos de infraestructura de
la infraestructura tecnologia de informacion, el cual debe ser actualizado a la
tecnologica critica fecha.

de la entidad
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Actualizar los | Oficina de sistemas Se evidencia un plan de mejoramiento suscrito con la oficina
riesgos de de control Interno en el cual se establece dentro de las
seguridad  digital actividades la adopcién e implementacion del Plan de
siguiendo la tratamiento de riesgos y de seguridad de la informacién, el
metodologia cual debe ser aprobado por el comité institucional de gestién y

dispuesta por el
DAFP y Ministerio
Tics

desempefio de la entidad

Implementar el | Todas las dependencias con | Se evidencia un plan de mejoramiento suscrito con la oficina
Modelo de | el apoyo de la Subgerencia | de control Interno en el cual se establece dentro de las
Seguridad y | de Planeacién, Proyectos, | actividades la elaboracion del Modelo de seguridad y
Privacidad de la | Desarrolloy Tics privacidad de la informacién (MSPI), el cual debe ser
Informacion  MSPI aprobado por el comité institucional de gestiéon y desempefio
con las de la entidad.

herramientas que
el Ministerio de TIC
destine para ello, el

cual integra en
cada una de sus
fases tareas

asociadas a la
gestidon de riesgos

de seguridad

digital.

Evaluar el | La Subgerencia de | Esta actividad se encuentra en ejecucion. A la fecha se
desempefio del | Planeacion, Proyectos, | evidencia la adopcién de la politica de seguridad digital en la
Modelo de | Desarrolloy TICs, entidad. Se han realizado socializaciones en la vigencia 2023
Seguridad y y 2024.

Privacidad de la

Informacion MSPI, Se evidencia un plan de mejoramiento suscrito con la oficina
a travées de la de control Interno en el cual se establece dentro de las
aplicacion de la actividades la adopcién e implementacién del Modelo de
Politica de seguridad y privacidad de la informacion (MSPI) y del Plan de
Seguridad y tratamiento de riesgos y de seguridad de la informacion.
Privacidad de la

Informacion, la

ejecucion de los

controles definidos

en la declaracion

de aplicabilidad y el

monitoreo de los

indicadores de

seguridad de la

informacion.

Sensibilizar a| La Subgerencia de | A la fecha se ha realizado por parte de la oficina de sistemas
usuarios internos | Planeacion, Proyectos, | la socializacién de la politica de seguridad digital (Resolucion
en el wuso de | Desarrolloy TICs 036 de 2023), por correo electronico y el WhatsApp
medios digitales y institucional el dia 1 de diciembre de 2023.

en buenas

Vigilado
=/ SuperTransporte
| —

Carrera 14 - 54 - 186 Modulo D 1er piso - Tel: (605393 00 43) — Cel: (316 071 8026)
www ttbag.com.co -ventanillaunicaderadicaciongttbag.com.co
NIT 890.106.084-4 Soledad - Atlantico



TERMINAL METROPOLITANA

VOY SEGURO, USO LA TERMINAL

préacticas
mitigar los riesgos
de seguridad digital
gue puedan afectar
a la entidad.

para

Asi mismo para informar a la comunidad y ciudadania y con el
fin de cumplir con la ley de corrupcion Ley 1474 de 2011y la
ley de transparencia 2195 de 2022, esta politica de seguridad
digital fue publicada en la pagina web de la entidad de
conformidad con el siguiente enlace e imagen:

https://www.ttbag.com.co/politicas-lineamientos-y-manuales/

POLITICAS PARTICULARES DE SEGURIDAD DIGITAL

intransferible y por razones de seguridad
debera ser cambiada periédicamente.

La cuenta de correo es de uso exclusivo
para cumplir las funciones misionales del
servidor publico al cual fue asignada, no
debera usarse para otros fines.

e Los usuarios podran enviar informacion
reservada y/o confidencial via correo
electrénico siempre y cuando vayan de
manera exclusiva a personas autorizadas
y en el ejercicio estricto de sus funciones y
atribuciones.

El usuario sera responsable de revisar y
depurar su buzén de correo
periédicamente, a fin de evitar que éste se
sature.

Cuando un servidor publico tiene asignada
una cuenta de correo de la entidad, y se
desvincula, debera entregar a la Oficina
de Sistemas los usuarios y contrasefia
asignados, de igual manera dicha
informacion debe entregarse cuando
exista un proceso de empalme.

POLITICA PARAMETROS OBSERVACIONES
CORREO e La cuenta de correo electrénico y la clave | Se evidencia el cumplimiento de
CORPORATIVO asociada  asignada es  personal, | los parametros establecidos en la

politica adicional de correo
corporativo.
Es importante recordar que

cuando un servidor publico tiene
asignada una cuenta de correo de
la entidad, y se desvincula, este
debe entregar a la Oficina de
Sistemas los usuarios y
contrasefia asignados, a través de
la oficina de talento humano
mediante el acta de entrega y/o
empalme.

SEGURIDAD PARA
EQUIPOS
INSTITUCIONALES

Los computadores de mesa, portatiles, y
cualquier activo de tecnologia de
informacion, podran salr de las
instalaciones Unicamente con la
aprobacion del jefe de la dependencia que
lo tiene asignado.

¢ El equipo de cémputo asignado debera

Se evidencia el cumplimiento de
los parametros establecidos en la
politica  adicional sobre la
seguridad para equipos
institucionales.

Se evidencia el formato TIC-F.004
Asignacion de  equipos de
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ser para uso exclusivo del servidor publico
para el ejercicio de las funciones
asignadas.

Se debe evitar colocar objetos encima del
equipo o cubrir los orificios de ventilacion
del monitor o del computador.

Los usuarios deberan asegurarse de
respaldar la informacion que consideren
relevante cuando el equipo sea enviado a
reparacién y borrar aquella informacion
sensible que se encuentre en el equipo,
previniendo asi la pérdida involuntaria de

informacion, derivada del proceso de
reparacion.
Debe respetarse y no modificar la

configuracién de hardware y software
establecida por la Oficina de Sistemas.

A menos que se indique lo contrario, los
usuarios deben asumir que todo el
software de la institucién estd protegido
por derechos de autor y requiere licencia
de uso. Por tal razén, es ilegal y esta
terminantemente prohibido hacer copias o
usar ese software para fines personales.
Si se detecta la presencia de un virus u
otro agente potencialmente peligroso, se
debe notificar inmediatamente a la Oficina
de Sistemas.

No debe utilizarse software descargado de
internet y en general software que
provenga de una fuente no confiable, a
menos que haya sido comprobado de
forma rigurosa y que esté aprobado su
uso por Oficina de Sistemas.

Para prevenir demandas legales o la
introduccién de virus informéticos, se
prohibe estrictamente la instalacién de
software no autorizado, incluyendo el que
haya sido adquirido por el propio servidor
publico.

La Oficina de Sistemas no prestara
servicio de soporte técnico (revision,
mantenimiento, reparacion, configuracion
y/o manejo de informacién) a equipos que
no sean de la Entidad.

computo en donde se asigna a
cada funcionario de la entidad el
equipo institucional. Asi mismo, se
evidencian el acta de entrega de
el equipo a cada servidor.

Cuando es detectada alguna falla
0 un equipo necesite de
reparacion, la oficina de sistema
realiza copia de seguridad de la
informacion en un disco duro
extraible para evitar la perdida de
datos e informacién.

El software
(Sistema de informacion)utilizado
en la entidad para recaudo esta
protegido por derechos de autor y
licencia de uso de Consultores
tecnologicos

Actualmente, los equipos no
tienen instalado programa de
antivirus, sin embargo, si posee
un firewall de correo e internet
seguro que detecta la presencia
de virus u otro agente
potencialmente peligroso.

Existe un usuario administrador
(Oficina de sistemas) que solo es
quién se encarga de la descarga
de softwares u otros aplicativos
que sean requeridos, para la
realizacion de actividades
institucionales
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CONTROL
ACCESO

DE

Tener en cuenta la Politica de Control de
Acceso definida.

Se evidencia Politica Institucional
de control de acceso adoptada en
mediante Resolucion 333 de
diciembre de 2022. Se debe
realizar la revision para realizar
ajustes en el caso que se
requiera. Esta politica se
encuentra publicada en la pagina
web de la entidad en el siguiente
enlace:
https://www.ttbag.com.co/politicas-
lineamientos-y-manuales/

Asi mismo, debe ser socializada
con los usuarios internos de la
entidad.

ADMINISTRACION
DE USUARIOS

Los datos de acceso a los sistemas de
informacion deberan estar compuestos por
un ID o nombre de usuario y contrasefia
que deben ser Unicos por cada servidor
publico o tercero.

Cuando se retire o cambie de contrato
cualquier servidor publico o tercero, se
debera aplicar la eliminacién o cambios de
privilegios en los sistemas de informacion a
los que el usuario estaba autorizado.

La Oficina de Sistemas debera realizar
periédicamente revisiones de privilegios de
acceso a los diferentes sistemas de
informacion por parte de los servidores
publicos y/o contratistas.

Si el usuario debe abandonar la estacion de
trabajo momentaneamente, activara
protectores de pantalla con contrasefias,
con el fin de evitar que terceros puedan ver
su trabajo o continuar con la sesién de
usuario habilitada.

Si los sistemas de informacion detectan
inactividad por un periodo igual o superior a
diez minutos, deben automaticamente
aplicar “time out”, es decir, finalizar la sesién
de usuario.

Cada wusuario de la entidad
maneja su usuario y contrasefia
para ingresar al equipo asignado.

El usuario administrador
(Oficina de sistemas), es el unico
responsable y encargado de

habilitar 0 deshabilitar
contrasefias 'y  permisos ©
privilegios de acceso para

usuarios internos a los sistemas
de informacién utilizados en la
entidad.

Se requiere seguir revisando
periédicamente por parte de la
oficina de sistemas los permisos o
privilegios de acceso a los
diferentes sistemas de
informacion de los servidores
publicos y/o contratistas.
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ACCESO A | ¢« No se podra utilizar el internet como un | Se requiere por parte de sistemas
INTERNET medio de participacion, acceso y | el monitoreo permanente en
distribucion de actividades o materiales | cuanto al acceso de internet por
que vayan en contra de la Ley. parte de los usuarios internos.

¢ La Subgerencia de Planeacion, Proyectos,
Desarrollo y TICs asignara a cada usuario,
permisos y perfles de navegacion
dependiendo de las actividades que
realice.

POLITICA DE CONTROL DE ACCESO EQUIPOS

Se evidencia la adopcion de la politica de control de acceso a equipos, mediante la
Resolucion N° 333 de diciembre 30 de 2023. Se evidencia socializacion de esta
politica el dia 12 de diciembre de 2023 a través de correo electrénico institucional a los
funcionarios de la entidad. Como se muestra en la siguiente imagen:

POLITICA DE CONTROL DE ACCESO

ventanilla unica © 4 Responder 4\ Responderatodos (> Reenviar g | -
® Para: FUNCIONARIOS TMTB S.A 2023; bryan.rodriguezm@gmail.com; y 17 mas Lun 11/12/2023 15:20
CC: @ Claudia Elizabeth Vargas Lopez

Buenas tardes

FUNCIONARIOS Y CONTRATISTAS
TERMINAL METROPOLITANA DE TRANSPORTES DE BARRANQUILLA S.A.

Cordial Saludo,

La Oficina de Sistemas se permite dar a conocer su Politica de Control de Acceso para lo cual comparte los siguientes tips para tener en cuenta:

POLITICA DE CONTROL DE ACCESO

-
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POLITICA DE CONTROL DE ACCESO

Foe
=

* Los lideres de procesos son los Unicos autorizados para solicitar
el acceso a los servicios de red, a los recursos de la plataforma
tecnologica y a los sistemas de informacion; asi mismo debe
especificar los privilegios de acceso al cual debe estar vinculado el
usuario.

Cada funcionario y/o contratista de la entidad es responsable de
los usuarios y contrasefias asignados para el acceso a los
servicios de red, los recursos de la plataforma tecnol

sistemas de informacién, asi como de las acciones realizadas con
los mismos.

El personal no deberd compartir sus cuentas de usuario y
contrasefias con otros usuarios, con personal externo o con

, Ppersonal provisto por terceras partes.

HIE
¥ i

Esta politica se encuentra publicada en la pagina web de la entidad, a través del
siguiente enlace:
https://www.ttbag.com.co/imagesupload/varias2023/POL%C3%8DTICA%20DE%20CONTROL%20DE%20
ACCESO%20A%20EQUIPOS.pdf

Esta politica contiene el, objetivo, alcance, definiciones, directrices de seguridad para el
personal, normas de seguridad para el control de acceso logico y acceso fisico, y
responsabilidades.

Directrices de seguridad para todo el personal
Directriz Responsable Observaciones

Se debera asignar un nombre de | Oficina de sistemas | Esta politica se cumple ya que la oficina

usuario para conceder el acceso a de sistemas asigna el nombre de usuario

los sistemas de informacion a cada funcionario para pode r acceder a
los sistemas de informacion utilizados en
la entidad

Se deberd deshabilitar los usuarios | Oficina de sistemas | La  oficina de  sistemas como

correspondientes al personal que ya administrador de usuarios, es Unicamente

no tenga relacion con la entidad. el encargado de deshabilitar los usuarios
correspondientes al personal que no
tiene relacién con la entidad
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Para generar acceso fisico y/o légico
a funcionarios, la Oficina de Talento
Humano debe realizar la solicitud al
area respectiva.

Oficina de Talento
Humano

Aunque esta actividad se realiza por
parte de la oficina de sistemas y oficina
de servicios administrativos y logisticos.
Se requiere que la oficina de talento
humano realice formalmente la solicitud
al area respectiva.

Para generar acceso fisico y/o l6gico | Supervisor del | Aunque esta actividad se realiza por

a contratistas, el supervisor del | Contrato parte de la oficina de sistemas y oficina

contrato debe realizar la solicitud al de servicios administrativos y logisticos.

area respectiva. Se requiere el supervisor del contrato
realice formalmente la solicitud al area
respectiva.

Cuando se presente desvinculacion | Oficina de talento | Aunque esta actividad se realiza por

de un funcionario, la Oficina de
Talento Humano debe informar a la
Oficina de Sistemas con el fin de que
se proceda con la deshabilitacion
de los usuarios y a la Oficina de
Servicios Administrativos y Logisticos
para la restriccion de acceso fisico.

humano/ oficina de
sistemas

parte de la oficina de sistemas y oficina
de servicios administrativos y logisticos.
Se requiere solicitarse de manera formal
por el area de talento humano a la oficina
de sistemas y/o servicios logisticos.

Es responsabilidad del supervisor,
solicitar la cancelacion de los
derechos de acceso fisico y/o l6gico
cuando el contratista haya finalizado

Supervisor del

contrato

Se requiere el supervisor del contrato
realice formalmente la solicitud al area
respectiva.

la ejecucion de los servicios
contratados.
Se deberdn realizar revisiones | Oficina de sistemas | Esta actividad se realiza de manera

periédicas en los diferentes sistemas
de informacién para garantizar que
se remuevan los usuarios
deshabilitados o redundantes.

periédica por la oficina de sistemas

Cada funcionario y/o contratista de la
entidad es responsable de los
usuarios y contrasefias asignados
para el acceso a los servicios de red,
los recursos de la plataforma
tecnolégica y los sistemas de
informacion, asi como de las
acciones realizadas con los mismos.

Funcionario/
contratista

Se evidencia cumplimiento

El personal no debera compartir sus
cuentas de usuario y contrasefas
con otros usuarios, con personal
externo o con personal provisto por
terceras partes.

Funcionario

Se evidencia cumplimiento
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Directrices de seguridad para el control de acceso l6gico

Directriz

Responsable

Observaciones

Los lideres de procesos deberan ser
los Unicos autorizados para solicitar
el acceso a los servicios de red, a los
recursos de la plataforma tecnolégica
y a los sistemas de informacion; asi
mismo debe especificar los privilegios
de acceso al cual debe estar
vinculado el usuario.

Lideres de procesos

Se requiere que el lider del proceso
respectivo realice la solicitud al area
de sistemas de manera formal.

La administracion de los perfiles de
usuario es responsabilidad de la
oficina de sistemas y del jefe de area
0 supervisor que realice la solicitud
de asignacion de usuarios. La Oficina
de Sistemas es la encargada de
crear, modificar, bloquear o eliminar
cuentas de usuarios de red, sistemas
de informacién y demas recursos
tecnolégicos segun lo requerido por
los jefes de las demas dependencias.

Oficina de sistemas

Esta actividad se realiza por la
oficina de sistemas quien es el
usuario administrador, quien se
encarga de crear, maodificar,
bloquear o eliminar cuentas de
usuarios de red, sistemas de
informacion 'y demas recursos
tecnoldgicos segun lo requerido

Se debera establecer un
procedimiento de entrega de usuarios
y contrasefias al personal interno y
externo que tendran acceso a los
servicios de red de la Terminal
Metropolitana de Transportes de
Barranquilla, a los recursos
tecnolégicos o a los sistemas de
informacion.

Oficina de sistemas

Se evidencia el Procedimiento TIC-
P-003 Administracion de usuarios,
de la oficina de sistemas, aprobado
por la oficina de planeacién

Se deberd verificar periddicamente
las novedades de personal y validar
la eliminacién, reasignacion o
bloqueo de las cuentas de acceso a
los recursos tecnolégicos y sistemas
de informacion de la SSF.

Oficina de sistemas

Se recomienda a la oficina de
sistemas realizar la verificacion y
validacion periddica de las
novedades del personal
relacionadas con la eliminacion
reasignacién o bloqueo de cuentas
de acceso a los recursos y sistemas
de informacion.

Vigilado
=/ SuperTransporte
| —

Carrera 14 - 54 - 186 Modulo D 1er piso - Tel: (605393 00 43) — Cel: (316 071 8026)
www ttbag.com.co -ventanillaunicaderadicaciongttbag.com.co
NIT 890.106.084-4 Soledad - Atlantico



TERMINAL METROPOLITANA
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Directrices de seguridad para el control de acceso fisico
Directriz Responsable Observaciones

Se deberd identificar al personal que | Oficina de servicios | Se cumple con la directriz
requiere acceso a las oficinas | administrativos y logisticos
administrativas, autorizar su ingreso y
conceder los privilegios necesarios para
el acceso fisico.

Se deberad contar con mecanismos de | Oficina de servicios | Se cumple con la directriz

control de acceso para las &reas | @dministrativos y logisticos /
oficina de sistemas

seguras (el datacenter); para controlar
el acceso al este.
Las puertas de acceso al datacenter, | Oficina de servicios | Se cumple con la directriz

centros de cableado u otras dreas que | @dministrativos y logisticos /
oficina de sistemas

alberguen informacion critica, deberan
permanecer siempre cerradas vy
aseguradas. De igual manera, los
gabinetes y puertas de los equipos que
se encuentran en las  dreas
mencionadas deberan permanecer
cerrados.

Se deberd aprobar de manera previa las | Oficina de servicios | Se cumple con la directriz

solicitudes de acceso de terceros al anlnlstratlyos y logisticos /
oficina de sistemas

datacenter, ademdas se debera
acompafiar permanentemente a los
visitantes durante su estancia en las
areas mencionadas.

Se deberd monitorear los ingresos al | Oficina de servicios | Se cumple con la directriz

centro de computo permanentemente | @dministrativos y logisticos /
oficina de sistemas

para identificar accesos no autorizados
y para confirmar que los controles de
acceso son efectivos.

Se deberd bloquear de manera | Oficina de servicios | Se cumple con la directriz

inmediata los privilegios de acceso ac!mlnlstratl.vos y logisticos /
oficina de sistemas

fisico a las oficinas administrativas de la
Terminal Metropolitana de Transportes
de Barranquilla tan pronto el personal
termine su vinculacién.
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Se hace necesario que esta politica sea revisada y ajustada si se requiere y
nuevamente socializada, por parte de la oficina de sistemas.

POLITICA DE DERECHOS DE AUTOR

Se evidencia la adopcién de la politica de derechos de autor mediante la Resolucién N°
218 de agosto 02 de 2023. Se evidencia socializacion de esta politica el dia 20 de
diciembre de 2023 a través de correo electronico institucional a los funcionarios de la
entidad. Como se muestra en la siguiente imagen:

ventanilla unica

® Para: FUNCIONARIOS TMTB S.A 2023; CONTRATISTAS 2023

S 3

© € Responder € Responderatodos > Reemiar

Buenas tardes.

FUNCIONARIOS Y CONTRATISTAS
TERMINAL METROPOLITANA DE TRANSPORTES DE BARRANQUILLAS A.

Cordial Sakudo,

La Oficina de Sistemas se permite dar a conocer su Politica de Derechos de Autor para lo

tener en cuenta

POLITICA DE

DERECHOS DE AUTOR

POLITICA DE

DERECHOS DE AUTOR

El acceso a los sitios web y sus contenidos por parte del usuario, en ningdn
caso Implica que la TERMINAL METROPOLITANA DE TRANSPORTES DE
BARRANQUILLA S.A, renuncie, ceda total o parcialmente los derechos, ni
confiere ningin derecho de utilizacién, licencia, alteracién, explotacion,
reproduccién, distribucién o comunicacién pablica de los contenidos, sin la
previa y expresa autorizacion la misma.

La TERMINAL METROPOLITANA DE TRANSPORTES DE BARRANQUILLA S.A. no
reclama la propiedad de los materiales que el usuario suministre al realizar
comentarios, sugerencias, anuncios, publicaciones, sin embargo, al
anunciar, publicar, subir, escribir, el usuario esté otorgando permiso a la
Empresa de La TERMINAL METROPOLITANA DE TRANSPORTES DE
BARRANQUILLA S.A. para publicar y eliminar la informacién que ha
proporcionado.

La TERMINAL METROPOLITANA DE TRANSPORTES DE BARRANQUILLA S.A. no
se hace responsable por el uso indebido que hagan los usuarios del
contenido del sitio web. El usuario debe usar los contenidos de forma
diligente, correcta y licita, sin Incurrir en actividades que infrinjan los
derechos de la TERMINAL METROPOLITANA DE TRANSPORTES DE
BARRANQUILLA S.A, o de terceros, o que puedan atentar contra la moral, las
normas juridicas, esto incluye los daflos o atagques Informaticos,
interceptacién de comunicaciones, infracciones al derecho de autor,
usurpacion de identidad, revelacién de secretos o falsedad en los
documentos,

” TERMINAL METROPOLITANA
de Transport de m v

POLITICA DEDERECHOS DE
AUTOR

ESTA PROHIBIODO REALIZAR LAS SICUIENTES
AccionEs

Coplar, duphcar, regroduciy, prestar, vender, revender, repubicas
Uanamite cusipuier parte de esle sitio web ¢ de s Contenido
Para usd comerclal

Ceitir publicdad usando jos contenides & Informacién Sel stio
wel
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veolar lon derechon O privacidad, y publastad de otros

Sublr archives gque contengan vires, archives Coerupton, ©
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Esta politica se encuentra publicada en la pagina web de la entidad, a través del
siguiente enlace: https://www.ttbag.com.co/imagesupload/varias2023/POLITICA-DE-DERECHOS-DE-
AUTOR.pdf

Esta politica contiene el alcance y limites de uso, los derechos de la entidad, la
responsabilidad de los usuarios, asi mismo, se especifica sobre el medio, a través del
cual debe ser enviada cualquier notificacion de reclamo o violacion de los derechos de
propiedad bajo la ley colombiana

Se hace necesario que esta politica sea socializada nuevamente en la vigencia 2024,
por parte de la oficina de sistemas.

POLITICA DE SEGURIDAD DE LA INFORMACION Y PROTECCION DE DATOS

Se evidencia una politica de seguridad de la informacién y proteccion de datos de la
vigencia 2016, la cual se encuentra publicada en la pagina web de la entidad segun el
siguiente enlace:

https://www.ttbag.com.co/imagesupload/varias/Pol tica de sequridad y protecci n de
datos person.pdf

Esta politica debe ser revisada y actualizada conforme al plan de mejoramiento suscrito
por la oficina de sistemas en la vigencia 2024 con la oficina de control interno, en el
cual como actividad se establece la elaboracién y aprobacién del Plan de Tratamiento
de riesgos de seguridad y privacidad de la informacién y el plan de seguridad y
privacidad de la informacion en cumplimiento de la normatividad vigente.

MEDICION DE LOS RESULTADOS DEL FURAG

Estas politicas deben ser evaluadas a través del aplicativo de la funcion publica
FURAG (Formulario Unico de Reportes de Avance de la Gestién). Segun el reporte del
FURAG, sobre el indice de Desempefio Institucional vigencia 2023, suministrado por la
oficina de planeacién encontramos los siguientes resultados:

=~ Vigilado
=/ SuperTransporte
| —

Carrera 14 - 54 - 186 Modulo D 1er piso - Tel: (605393 00 43) — Cel: (316 071 8026)
www ttbag.com.co -ventanillaunicaderadicaciongttbag.com.co
NIT 890.106.084-4 Soledad - Atlantico


https://www.ttbaq.com.co/imagesupload/varias2023/POLITICA-DE-DERECHOS-DE-AUTOR.pdf
https://www.ttbaq.com.co/imagesupload/varias2023/POLITICA-DE-DERECHOS-DE-AUTOR.pdf
https://www.ttbaq.com.co/imagesupload/varias/Pol_tica_de_seguridad_y_protecci_n_de_datos_person.pdf
https://www.ttbaq.com.co/imagesupload/varias/Pol_tica_de_seguridad_y_protecci_n_de_datos_person.pdf
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de Transportes de Barranquilla S.A.

- VOY SEGURO, USO LA TERMINAL

RESULTADOS POR DIMENSIONES Y POLITICAS DE GESTION Y DESEMPERNO

D1: TALENTO HUMANO - 54,5 65,1 80

POLO01: Gestion Talento Humano 41,09 475 83,9 90,4
POLO02: Integridad 62,4 62,4 55,9 73,2
POLO03: Planeacion institucional 62,2 60 674 82,3
D3: GESTION DE RESULTADOS - 56 44,1 49

POL_05: Compras y contratacion N/A N/A 806 N/A
publica

POLO06: Fortalecimiento

organizacional y simplificacién de 45,1 49,7 82,3 85,9
procesos

D4: EVALUACION DE

RESULTADOS i =6 519 512
POLO7: Gobierno Digital 44,1 49,6 42,7 39,6
POL08: Seguridad Digital 64,1 60,5 55,1 34,3
POL11: Servicio al ciudadano 50,2 53 37,6 52,3
POL_12: Racionalizacion de 50 517 191 18,2
tramites

POL13: Participacion ciudadana 55,8 56,3 41,8 50,2
POL14: Segu:m!ent-o y.evaluamon 66.9 47.8 519 52,1
del desempefio institucional

PROCESO FORTALECIMIENTO DE LAS TICS
(COMPARATIVO DE LAS VIGENCIAS)

COMPARATIVO POLITICAS TIC'S
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De conformidad con los graficos anteriores, observamos que la politica de gobierno y
seguridad digitales obtuvieron un porcentaje de avance de 39.6% y 34.3%de
respectivamente. Asi mismo, se evidencia una disminucion en el cumplimiento de las
politicas en la vigencia 2023 con respecto a las anteriores vigencias (2022 y 2021),
esto debido al establecimiento de las nuevas directrices y lineamientos del gobierno
nacional y del Ministerio de las Tecnologias de la informacién y comunicaciones en la
vigencia 2022 y 2023, referentes a gobierno digital, seguridad de la informacion y
ciberseguridad, ya que a la fecha no se han ejecutado en su totalidad.

De igual forma, se evidencia plan de mejoramiento suscrito a la oficina de Control
interno, referente a las recomendaciones dadas por la Funcion Publica en los
resultados del indice de Desempefio Institucional del aplicativo FURAG. Como se
muestra en la siguiente imagen:

T

TERMINAL METROPOLITANA

FORMULACION Y SEGUIMIENTO PLAN DE MEJORAMIENTO PROCESOS

Nombre de la Entidad:

Representante Legal:
Auditoria N*

Terminal Metropolitana de Transporte de Barranquilla 5.A

Liliana Rosales Dominguez
R FURAG 2023

Jefe yio Lider del proceso Eimy Barrios Garcia
Periodo Fiscal que cubre: 023

Fecha de Suscripcion: 25/08/2024

Fecha de Evaluacion del plan: 22024

Capacitar al personal de la entidad
(Contratistas y servidores) en las Jefe de Oficina de 1 procedimienta N
actividades propias de la Politica de Sistemas realizade y aprobado Procedimienta 250012024 20062025
Gobierno Digital
Actualizar laz actividades propias del |Jefe de Oficina de 1 Capacitacion Registro de asistencia a lag
Fata implementacion de activididades y Por desconocimiento de las Plan desegqn:lad ¥ p[wacnad dela ?ﬁteTail Oficina de reslizada sumallz:c‘lune.j_r Registros 25/09/2024|  30/06/2025
requisitos de la Poltica de Gobierno digital | actividades propias de la nformacion akento iumano olograticos
por parte delresponsable de la Poltica polfica Actualizar las actividades propias del Jefe de Oficina da Plan de sequridad y Plan Aprobado, acta de
Plan de seguridad y privacidad de la privacidad de la P . 25/09/2024|  30/06/2025
. ” Sistemas . comite
informacion informacion
Formulacion de matriz de riesgos de Jefe de Oficina de Matriz de riesao Acta de aprobacion del
seguridad v privacidad de la informacion | .. ’ g comité de gestion y 25/09/2024|  30/08/2025
Sistemas formulada A
para la TMTBAQ desempefio
No implementar &l Plan de Recuperacion de | Por desconocimiento de los | Implementacion y aprobacion del Plan de Jefe de Oficnade | Plan de recuperacion de Acta de aprobacion del
desastres DRP, exigido por la poliica de requisitos de Ia poltica de | Recuperacion de desastres DRP de la P comité de gestion y 25092024  30/06/2025
; L " Sigtemaz desastres aprobado M
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Estas actividades se encuentran en ejecucion y el plazo maximo establecido para su
implementacion es hasta el 30 de junio de 2025, por parte de la oficina de sistemas.

&

Vigilado

SuperTransporte

Carrera 14 - 54 - 186 Médulo D 1er piso - Tel: (605 393 00 43) — Cel: (316 071 8026)
www ttbag.com.co -ventanillaunicaderadicacion@ttbag.com.co
NIT 890.106.084-4 Soledad — Alantico



TERMINAL METROPOLITANA

- VOY SEGURO, USO LA TERMINAL

CONCLUSIONES Y RECOMENDACIONES

La oficina de sistemas anualmente debe realizar el autodiagnostico de la politica de
Gobierno digital segun las directrices de la funcién publica y con base en el
autodiagnostico establecer el plan de accidén de su proceso.

La oficina de sistemas debe realizar seguimiento periodico al Plan estratégico de las
Tecnologias de la informacion (PETI), con el fin de seguir trabajando en la
implementacion de las actividades establecidas, en cumplimiento de la normatividad
vigente (Decreto 612 de 2018). Este plan debe revisarse y actualizarse anualmente
(cuando se requiera), para ser aprobado en el Comité Institucional de Gestién y
desempefio.

En cumplimiento del alcance de la politica de seguridad digital establecida, se requiere
lo siguiente:

- La subgerencia operativa, subgerencia financiera, oficina de servicios logisticos y
administrativos y secretaria general elaboren la matriz de inventario de activos de
informacion en cumplimiento de la normatividad legal vigente y publicarlo en la
pagina web, con el seguimiento y aprobacion de secretaria general y la oficina de
atencién al ciudadano y gestion documental.

- Revisar y actualizar el catalogo de elementos de infraestructura de tecnologia de
informacion establecido, con el fin de realizar el levantamiento de la infraestructura
tecnoldgica critica de la entidad.

- Elaborar el Modelo de seguridad y privacidad de la informacion (MSPI), el cual
debe ser aprobado por el comité institucional de gestion y desempefio de la
entidad.

- Sensibilizar periédicamente al usuario interno, sobre el uso de medios digitales y de
las buenas practicas para mitigar los riesgos de seguridad digital que puedan
afectar a la entidad.

Las politicas de seguridad digital, derechos de autor y control de acceso a equipos se
encuentran adoptadas por los actos administrativos correspondientes, socializadas y
publicadas en la pagina web de la entidad; sin embargo, estas deben ser revisadas por
la oficina de sistemas, actualizadas de conformidad con los nuevos lineamientos del
gobierno (cuando se requiera).
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Es necesario, ademas, que estas politicas sean socializadas periddicamente con los
usuarios internos, como una etapa fundamental para su implementacion.

Con referencia a la politica de seguridad de la informacion y proteccion de datos
aprobada en la vigencia 2016, esta politica debe ser revisada y actualizada teniendo en
cuenta el plan de mejoramiento suscrito por la oficina de sistemas en la vigencia 2024
con la oficina de control interno, en el cual como actividad se establece la elaboracion y
aprobacion del Plan de Tratamiento de riesgos de seguridad y privacidad de la
informacion y el plan de seguridad y privacidad de la informacion.

Se requiere el cumplimiento de los planes de mejoramiento suscritos con la oficina de
Control Interno referentes a la elaboracién del Plan de tratamiento de riesgos de
seguridad y privacidad de la informacion, Plan de seguridad y privacidad de la
informacion y de las recomendaciones del FURAG para politica de Gobierno y
seguridad digital.

Dradsd Ly

EDILSA VEGA PEREZ
Asesor Oficina Control Interno
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